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Lexmark est un choix sOr en &

tant que partenaire pour la ™
sécurité des impressions

Sécurisez votre parc d'imprimantes avec le
portefeuille d'équipements et de logiciels le
plus complet du secteur, dés la mise en service.

Chez Lexmark, nous comprenons que les menaces de sécurité peuvent revétir différents aspects. C'est
la raison pour laquelle nous adoptons une approche holistique et systématique couvrant chaque
périphérique, votre parc et I'ensemble de votre infrastructure réseau.

Grace a notre vaste connaissance des environnements réseau et des menaces de sécurité inhérentes (en
particulier dans le domaine de I'impression), nous bénéficions d'un savoir-faire dans la conception de
solutions uniques permettant de protéger vos données par tous les moyens possibles. Preuve de notre
expertise, certaines des organisations et entreprises les plus réglementées du monde nous font confiance
pour relever leurs défis en matiére de sécurité.

Que vous gériez votre propre infrastructure d'impression ou que vous utilisiez les services d'infogérance
d'impression de Lexmark, notre compétence vous offre des avantages concrets.

1. Sécurité : un élément essentiel

Lexmark ne considére pas la sécurité comme une fonction annexe ou facultative. C'est un élément essentiel,
au cceur de tous nos produits et services lors de leur élaboration.

En matiere de sécurité, votre entreprise doit veiller a gérer efficacement ses imprimantes réseau, d se
défendre contre le piratage et a protéger ses informations critiques. Lexpertise sectorielle de Lexmark en
matiere de sécurité des documents et des équipements constitue le pilier de notre technologie. Notre profil
de sécurité concernant les produits, les solutions, les services et les normes associés a notre approche

de conception sécurisée aide nos clients a protéger leur parc d'imprimantes en leur proposant |'offre de
sécurité la plus compléte du secteur.




2. Sécurité de base : intégrée a chaque produit Lexmark

La sécurité de base est intégrée a chaque produit Lexmark, avec les fonctions de sécurité standard.

Les fonctions de sécurité standard incluent le microcode chiffré avec signature numérique, la technologie

de démarrage sécurité, la vérification continue, les protections du stockage, la sécurisation par
défaut, le module TPM (Trusted Platform Module) et plus encore. L'ensemble du matériel, des logiciels
et des microcodes Lexmark applique les principes de sécurité de notre processus de cycle de vie du
développement de logiciels sécurisés.

3. Un partenaire de confiance pour la sécurité

Les plus grandes entreprises et entités gouvernementales du monde font confiance aux
périphériques Lexmark.
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Lexmark aide certaines des entreprises les plus avancées du monde d'un point de vue technologique en
minimisant leur charge de travail informatique en fournissant un écosysteme d'impression et d'imagerie
sécurisé, fiable et productif. Nous y parvenons en simplifiant la gestion des périphériques et de
l'infrastructure et en favorisant la productivité a l'aide de solutions pratiques et intelligentes pour améliorer
le traitement des documents grdice d une intégration transparente dans vos systémes existants.



4. Reconnu par les meilleurs analyses de l'industrie

Lexmark est d la hauteur de ses concurrents, voire les surpasse, dans tous les secteurs de la sécurité, tel
que reconnu par IDC, Quocirca.
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« La sécurité est clairement au cceur de la stratégie et de I'orientation de Lexmark sur le marché. Lexmark
est le partenaire idéal des entreprises qui utilisent des services d'infogérance d'impression (MPS) et qui
souhaitent optimiser encore plus la sécurité de leur infrastructure d'impression. >

Louella Fernandes, Quocrica

« Les équipements Lexmark possédent de nombreuses fonctionnalités intégrées dédiées a la sécurisation
des équipements et a la protection des terminaux. Grdce a son portefeuille étendu de solutions et de
services d'entreprise, Lexmark assure une couverture de sécurité compléte. »

Robert Palmer, IDC

5. Garder une longueur d'avance

Depuis 2005, Lexmark a toujours une longueur d'avance sur ses concurrents dans la présentation et la mise
en place de fonctions de sécurité.

Les fonctions de sécurité ont implémenté une technologie d'amorcage sécurisée, la vérification
continue, le microcode chiffré avec signature numérique, I'effacement & chiffrement du disque
dur et plus encore. Lexmark est le premier fournisseur de solutions d'impression a obtenir la
certification ISO 20243 de la chaine logistique sur I'ensemble de ses équipements d'impression
(appareils, cartouches et solutions intégrées).




6. Certifié par des entreprises tierces

Lexmark est reconnu et certifié par différentes organisations tierces.
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Les certifications incluent les Criteres communs (Common Criteria), les normes FIPS 140-2 (chiffrement), ISO
20243 (chaine logistique), ISO 27001 (information) et SOC2 Type Il (cloud).

7. Assurer la conformité

Les solutions de gestion de la sécurité de Lexmark sont une partie essentielle de I'écosystéme de sécurité.

Markvision Enterprise et Lexmark Cloud Fleet Management permettent a nos clients de gérer les
parametres, les politiques de sécurité et les mises a jour de microcode pour s'assurer que les périphériques
d'impression restent conformes aux objectifs de sécurité des entreprises.

Le moyen le plus efficace et le plus rentable de réduire les menaces qui planent sur la sécurité des
impressions consiste a choisir un partenaire unique et solide comprenant vos exigences en matiere
de sécurité.

Lexmark aide certaines des entreprises les plus réglementées et soucieuses de la sécurité au monde
a sécuriser leurs équipements et leurs données par tous les moyens possibles.

Vous voulez en savoir plus ?

Adressez-vous a un expert de la sécurité Lexmark et développez dés aujourd’hui votre propre
stratégie de sécurité.

Découvrez l'approche de la Conception sécurisée de Lexmark
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