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Lexmark comprende la realidad polifacética que plantean las amenazas a la seguridad y responde con un
enfoque holistico y sistemdtico que abarca el dispositivo, la flota y toda la infraestructura de red.

Nuestra comprension de los entornos de red y de las amenazas a la seguridad relevantes, especialmente en
relacién con la impresion, nos proporciona el know-how necesario para crear soluciones Unicas que protejan
los datos de todas las formas posibles, una capacidad que hemos demostrado al trabajar y superar retos de
seguridad en algunas de las organizaciones y sectores mds regulados del mundo.

La experiencia y los conocimientos de Lexmark se traducen en resultados concretos tanto si se trata de
administrar una infraestructura de impresion propia o de recurrir a Lexmark Managed Print Services.

1. Seguridad: un diseno integral

Lexmark no aborda la seguridad como una ocurrencia tardia o una caracteristica opcional, sino como un
objetivo integral de diseio e ingenieria, integrado en todos nuestros productos y servicios.
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Cuando se trata de seguridad, su organizacién debe garantizar que puede administrar eficientemente las
impresoras de red, defenderlas de los hackers y proteger la informacién critica. La experiencia y conocimientos
de Lexmark como lider del sector en seguridad de documentos y dispositivos constituye la columna vertebral
de nuestra tecnologia. Nuestro perfil de seguridad para productos, soluciones, servicios y estdndares,
combinado con nuestro enfoque Secure by Design, ayuda a los clientes a proteger la flota de impresoras
gracias a la oferta de seguridad mds completa del sector.




2. Seguridad fundamental: integrada en todos los productos Lexmark

La seguridad fundamental estd integrada en todos los productos Lexmark, incluidas las caracteristicas de
seguridad estdndar.
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Las caracteristicas de seguridad estdndar incluyen firmware cifrado y firmado digitalmente, tecnologia de
arranque seguro, verificacién continua, protecciones de almacenamiento, Secure by Default, Trusted Platform
Module, etc. Todo el hardware, software y firmware de Lexmark se diseiia segun los principios de seguridad
detallados en nuestro Ciclo de vida de desarrollo de software seguro (SSDL).

3. Un socio de seguridad fiable

Las principales empresas y entidades gubernamentales del mundo confian en los dispositivos Lexmark.
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Lexmark ayuda a algunas de las organizaciones tecnolégicamente mds avanzadas del mundo a minimizar su
carga de Tl mediante ecosistemas de impresién y reproduccién de imdgenes seguros, fiables y productivos. Lo
logramos al simplificar la administracién de dispositivos e infraestructuras y permitir la productividad a través
de soluciones inteligentes y prdcticas que mejoran los procesos documentales gracias a una integracién
perfecta en los sistemas existentes.




4. Reconocido por los principales analistas del sector

Lexmark iguala o supera a la competencia en todas las dreas de seguridad, tal y como han
reconocido IDCy Quocirca.
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“La seguridad es claramente fundamental para la estrategia y la direccion de Lexmark en el mercado.
Lexmark es una buena opcidn para las organizaciones que utilizan servicios de impresién administrados
(MPS) y que buscan impulsar una mayor transformacién en torno a la seguridad de la infraestructura de
impresion”.

Louella Fernandes, Quocrica

“Los dispositivos Lexmark admiten una amplia gama de caracteristicas integradas para el reforzamiento de
dispositivos y la proteccion de puntos de conexidn. Junto con la amplia cartera de soluciones y servicios de la
empresa, Lexmark ofrece una cobertura de seguridad integral”.

Robert Palmer, IDC

5. Mantenerse a la vanguardia

Desde 2005, Lexmark se ha situado histéricamente a la vanguardia de la competencia a la hora de
introducir e implementar caracteristicas de seguridad.

@ﬂ '®)
~d @ ©

Entre las caracteristicas de seguridad implementadas se incluyen el arranque seguro, la verificacion
continua, el firmware firmado digitalmente y cifrado, el borrado y cifrado del disco duro y mucho mds.

Lexmark fue el primer proveedor de servicios de impresion en obtener la certificacion ISO 20243 de
la cadena de suministro para todo el dispositivo de impresién, lo que incluye suministros, cartuchos y
soluciones integradas.




6. Certificados por organizaciones externas

Lexmark ha recibido el reconocimiento y la certificacion de varias organizaciones externas.
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Entre las certificaciones se incluyen Common Criteria (hardware), FIPS 140-2 (cifrado), ISO 20243 (cadena de
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suministro), ISO 27001 (informacién) y SOC2 Tipo Il (la nube).

7. Hacer posible el cumplimiento

Las soluciones Lexmark Security Management son una parte fundamental del ecosistema de seguridad.
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Lexmark Cloud Fleet Management y Markvision Enterprise ofrecen a nuestros clientes la posibilidad de
administrar la configuracion, las politicas de seguridad y las actualizaciones de firmware con el fin de

garantizar que los dispositivos de impresién se ajustan a la postura de seguridad de las organizaciones.

La forma mds eficiente y rentable de mitigar las amenazas a la seguridad de la impresion es elegir un Unico
socio de eficacia probada que comprenda las necesidades de seguridad exclusivas del cliente.

Lexmark ayuda a proteger los dispositivos y los datos de todas las formas posibles para algunas de las
organizaciones mds altamente reguladas y preocupadas por la seguridad del mundo.

cEstad listo para aprender mas?

Consulte a un experto en seguridad de Lexmark y comience hoy mismo a desarrollar su propia estrategia
de seguridad.

Descubra el enfoque Secure by Design de Lexmark
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