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Color Multifunction Products
Features / Models MC3224dwe MC3224adwe MC3326adwe MC3426adw MC2535adwe MC2640adwe CX727de CX827de
A4 paper size • • • • • • • •
A3 paper size
Secure remote management
Audit logging • • • •
Backup password • • • •
Certificate management • • • • • • • •
Digitally signed firmware • • • • • • • •
HTTPS • • • • • • • •
HTTPS redirect • • • • • • • •
IPv6 • • • • • • • •
Secure EWS • • • • • • • •
Secure password reset • • • • • • • •
SNMPv3 • • • • • • • •
SSL/TLS 1.2 • • • • • • • •
Secure network interfaces
802.1x • • • • • • • •
AES-128/256 bit encryption • • • • • • • •
IPSec • • • • • • • •
Port management/filtering • • • • • • • •
Secure NTP • • • • • • • •
SHA-1/2 • • • •
SMBv3 • • • •
TCP connection filtering • • • • • • • •
Secure data
FIPS 140-2 • • • •
Hard disk encryption1 • • • •
Hard disk wiping1 • • • •
Lexmark Secure Element (optional) • • •
Non volatile memory wipe • • • • • • • •
Out of service disk wipe1 • • • •
Physical lock support • • • • • • • •
Secure access
Access controls • • • • • • • •
Active directory • • • •
Authentication • • • • • • • •
Authorization • • • • • • • •
Common Access Card (CAC/PIV)2 • • •
Confidential print • • • • • • • •
LDAP address book lookup • • • •
Lexmark Contact/Contactless Authentication Device • • • •
Login restrictions • • • • • • • •
Operator panel lock1 • • • •
PIN and/or password authentication • • • • • • • •
Printcryption card (optional)2 • • • •
Protected USB ports (Schedule USB devices) • • • • • • • •
Secure LDAP • • • •
Security templates • • • • • • • •

1 If hard disk is installed, this feature is supported. 2 Available as an option on a selected list of devices or on special request.  Not all models are available in all countries.
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Color Printers
Features / Models C3224dw C3326dw C3426dw C2535dw CS727de CS728de CS827de
A4 paper size • • • • • • •
A3 paper size
Secure remote management
Audit logging • • • •
Backup password • • • •
Certificate management • • • • • • •
Digitally signed firmware • • • • • • •
HTTPS • • • • • • •
HTTPS redirect • • • • • • •
IPv6 • • • • • • •
Secure EWS • • • • • • •
Secure password reset • • • • • • •
SNMPv3 • • • • • • •
SSL/TLS 1.2 • • • • • • •
Secure network interfaces
802.1x • • • • • • •
AES-128/256 bit encryption • • • • • • •
IPSec • • • • • • •
Port management/filtering • • • • • • •
Secure NTP • • • • • • •
SHA-1/2 • • • •
SMBv3 • • • •
TCP connection filtering • • • • • • •
Secure data
FIPS 140-2 • • • •
Hard disk encryption1 • • •
Hard disk wiping1 • • •
Lexmark Secure Element (optional) • • •
Non volatile memory wipe • • • • • • •
Out of service disk wipe1 • • •
Physical lock support • • • • • • •
Secure access
Access controls • • • • • • •
Active directory • • • •
Authentication • • • • • • •
Authorization • • • • • • •
Common Access Card (CAC/PIV)2 • • •
Confidential print • • • • • • •
LDAP address book lookup • • • •
Lexmark Contact/Contactless Authentication Device • • •
Login restrictions • • • • • • •
Operator panel lock1 • • •
PIN and/or password authentication • • • • • • •
Printcryption card (optional)2 • • • •
Protected USB ports (Schedule USB devices) • • • • • • •
Secure LDAP • • • •
Security templates • • • • • • •

1 If hard disk is installed, this feature is supported. 2 Available as an option on a selected list of devices or on special request.  Not all models are available in all countries.
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Security Features

Mono Multifunction Products
Features / Models MB2236adw MB2236adwe MB3442adw MB2546adwe MB2650adwe MB2770adwhe
A4 paper size • • • • • •
A3 paper size
Secure remote management
Audit logging • • •
Backup password • • •
Certificate management • • • • • •
Digitally signed firmware • • • • • •
HTTPS • • • • • •
HTTPS redirect • • • • • •
IPv6 • • • • • •
Secure EWS • • • • • •
Secure password reset • • • • • •
SNMPv3 • • • • • •
SSL/TLS 1.2 • • • • • •
Secure network interfaces
802.1x • • • • • •
AES-128/256 bit encryption • • • • • •
IPSec • • • • • •
Port management/filtering • • • • • •
Secure NTP • • • • • •
SHA-1/2 • • •
SMBv3 • • •
TCP connection filtering • • • • • •
Secure data
FIPS 140-2 • • •
Hard disk encryption1 • •
Hard disk wiping1 • •
Lexmark Secure Element (optional) • • •
Non volatile memory wipe • • • • • •
Out of service disk wipe1 • •
Physical lock support • • • • • •
Secure access
Access controls • • • • • •
Active directory • • •
Authentication • • • • • •
Authorization • • • • • •
Common Access Card (CAC/PIV)2 • •
Confidential print • • • • • •
LDAP address book lookup • • •
Lexmark Contact/Contactless Authentication Device • • •
Login restrictions • • • • • •
Operator panel lock1 • •
PIN and/or password authentication • • • • • •
Printcryption card (optional)2 • • •
Protected USB ports (Schedule USB devices) • • • • • •
Secure LDAP • • •
Security templates • • • • • •

1 If hard disk is installed, this feature is supported. 2 Available as an option on a selected list of devices or on special request.  Not all models are available in all countries.
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Security Features

Mono Printers
Features / Models B2236dw B3340dw B3442dw B2546dw B2650dw B2865dw
A4 paper size • • • • • •
A3 paper size
Secure remote management
Audit logging • • •
Backup password • • •
Certificate management • • • • • •
Digitally signed firmware • • • • • •
HTTPS • • • • • •
HTTPS redirect • • • • • •
IPv6 • • • • • •
Secure EWS • • • • • •
Secure password reset • • • • • •
SNMPv3 • • • • • •
SSL/TLS 1.2 • • • • • •
Secure network interfaces
802.1x • • • • • •
AES-128/256 bit encryption • • • • • •
IPSec • • • • • •
Port management/filtering • • • • • •
Secure NTP • • • • • •
SHA-1/2 • • •
SMBv3 • • •
TCP connection filtering • • • • • •
Secure data
FIPS 140-2 • • •
Hard disk encryption1 •
Hard disk wiping1 •
Lexmark Secure Element (optional) •
Non volatile memory wipe • • • • • •
Out of service disk wipe1 •
Physical lock support • • • • • •
Secure access
Access controls • • • • • •
Active directory •
Authentication • • • • • •
Authorization • • • • • •
Common Access Card (CAC/PIV)2 •
Confidential print • • • • • •
LDAP address book lookup •
Lexmark Contact/Contactless Authentication Device •
Login restrictions • • • • • •
Operator panel lock1 •
PIN and/or password authentication • • • • • •
Printcryption card (optional)2 •
Protected USB ports (Schedule USB devices) • • • • • •
Secure LDAP • • •
Security templates • • • • • •

1 If hard disk is installed, this feature is supported. 2 Available as an option on a selected list of devices or on special request.  Not all models are available in all countries.
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