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Solutions de sécurité

Secure Document 
Monitor avec innerActiv

Une visibilité sans précédent pour une 
sécurité moderne

Dans le monde numérique actuel, la plupart des efforts en 

matière de sécurité se concentrent sur la prévention des 

menaces externes.’ Mais qu’en est-il des failles de sécurité, de 

nature malveillante ou non, qui se produisent en interne? Étant 

donné que les informations sont partagées et accessibles par 

le biais de sources de plus en plus nombreuses, le risque de 

menace interne augmente en taille, portée et complexité. 

Lexmark et innerActiv se sont associés pour aboutir à une 

solution de surveillance complète permettant aux organisations 

de protéger leurs contenus papier et numériques contre les 

menaces internes. En exploitant la puissance de Lexmark 

Secure Document Monitor (LSDM) et d’innerActiv, nous vous 

permettons d’accéder à une vue d’ensemble complète sur vos 

données, vos contenus et sur les utilisateurs qui y accèdent, à 

partir d’un tableau de bord unique et complet. Les menaces 

potentielles peuvent donc être détectées avant que ces failles 

de sécurité n’entraînent des conséquences coûteuses.

La surveillance des documents imprimés 
rendue facile

Il peut être particulièrement difficile de savoir quand et 

comment les données sensibles sont copiées, numérisées et 

partagées. Certes, de nouveaux outils et appareils améliorent 

plus que jamais la productivité, mais ces contenus papier 

peuvent être les plus vulnérables face aux menaces internes.’

C’est la raison pour laquelle vos appareils multifonctionnels 

intègrent la solution LSDM qui surveille directement les 

documents papier à partir de leur point d’origine.’ Notre 

technologie capture automatiquement le contenu de chaque 

document qui transite par un périphérique et l’achemine par 

le biais d’un moteur de règles jusqu’au tableau de bord de 

surveillance. Vous’aurez tout ce qu’il vous faut pour enquêter 

sur les menaces potentielles, au bout des doigts.

Collecter plus de données provenant de sources 
plus nombreuses

Afin de protéger efficacement votre organisation, vous avez 

besoin d’une visibilité dans tous les domaines où des données 

sensibles sont déplacées, accessibles et partagées. Mais la 

plupart des solutions de surveillance de contenu n’offrent 

qu’une protection partielle.

Grâce à LSDM avec innerActiv, vous disposez d’une visibilité sur 

les activités (des IMF comme des ordinateurs des utilisateurs) 

et vous accédez à la surveillance complète des terminaux, 

indépendamment de la source, du format ou de l’origine des 

données. Cette vue globale sur toutes les données papier et 

numériques vous permet d’exploiter la capture automatique 

Le saviez-vous?

Ces deux dernières 
années, les 
organisations ont 
observé une hausse 
de 47 % des menaces 
internes.
Rapport mondial Ponemon sur le coût 
des menaces internes (2020)
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afin d’obtenir des informations plus complètes, de recueillir des 

preuves plus facilement et d’accélérer les enquêtes.

Ne réagissez plus. Anticipez. 

En ce qui concerne la perte de données sensibles, la détection 

rapide est essentielle. Réagir à une faille de sécurité’après coup 

peut s’avérer coûteux ; il vous faut adopter une approche plus 

préventive et proactive.

LSDM avec innerActiv capture les activités des utilisateurs et 

de l’infrastructure en direct et analyse les comportements, la 

productivité et les événements en temps réel. Vous visualisez 

ainsi les données créées et vous identifiez les incidents 

potentiels avant la survenue d’une faille.’’ Plus besoin 

d’attendre. Plus besoin de faire des hypothèses.

Simplifier la conformité avec une 
surveillance personnalisée

Les réglementations et politiques de conformité évoluent en 

permanence et elles sont propres à votre secteur d’activité. 

Votre technologie de surveillance de contenu doit être 

suffisamment souple pour évoluer en conséquence.

LSDM avec innerActiv vous permet de personnaliser des 

configurations afin de surveiller les exigences réglementaires 

spécifiques à votre organisation. L’adaptation automatisée 

à la conformité fournit des rapports en temps réel sur l’état 

de vos initiatives prédéfinies et révèle les lacunes en matière 

de conformité par terminal, par groupe, par service ou sur 

l’ensemble de l’entreprise. Le résultat? L’agilité dont vous 

avez besoin pour éviter facilement des amendes et des 

sanctions coûteuses.

Principales fonctionnalités

}} Capture automatisée des documents :  Capture et 

archivage des images de tous les documents imprimés, 

copiés, numérisés, télécopiés ou accessibles à partir de 

l'IMF (papier et numérique)

}} Prévention accrue des pertes de données : Accès aux 

informations complètes à chaque étape du cycle de vie 

des  données

}} Surveillance basée sur l’identité : Surveillance des 

tendances ou des comportements des utilisateurs pouvant 

indiquer des menaces ou des risques

}} Statistiques de l’activité : Surveillance de l’utilisation du 

Web et des applications afin de signaler tout problème 

de productivité

}} Gestion de l’infrastructure : Réception des mises à jour des 

terminaux concernant les performances du système et les 

processus non autorisés

Fonctionnement de LSDM avec innerActiv

1.	 Capture d’une image de 

chaque document

2.	 Acheminement des 

images capturées vers 

un tableau de bord 

de surveillance unifié 

unique

3.	 Surveillance de 

l’utilisation des données 

et du comportement des 

employés concernant 

d’éventuels problèmes ou 

menaces

4.	 Examen des menaces 

potentielles par des 

règles et des recherches 

préconfigurées, et 

création des dossiers à 

mesure que des preuves 

sont rassemblées

5.	 Prévention des 

problèmes de sécurité 

en découvrant les 

menaces potentielles et 

en prenant les mesures 

nécessaires
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L’avantage Lexmark

Chez Lexmark, nous considérons que la sécurité des 

informations et de l’infrastructure est une priorité; nos solutions 

et nos partenariats sont donc conçus pour vous offrir des 

connaissances, une fiabilité et une protection accrues. Nous 

savons que chaque entreprise a des besoins spécifiques. C’est 

pourquoi nos spécialistes du secteur travailleront avec vous 

afin d’évaluer votre situation actuelle et vos aspirations pour 

l’avenir. Nous élaborerons ensuite une stratégie pour vous 

aider à atteindre cet objectif, en vous accompagnant à chaque 

étape.’ 

Technologie remarquable. Expérience éprouvée dans 

l’industrie. Service sans pareil. Voilà l’avantage Lexmark. Pour 

en savoir plus, consultez le site lexmark.com/security.

À propos d’innerActiv

innerActiv est une solution de PRE complète et interne 

basée sur l’identification des failles de sécurité et des 

comportements à risque des utilisateurs, à la fois sur 

le réseau de l’entreprise et en dehors. En surveillant 

tous les aspects du comportement des utilisateurs et 

des terminaux, en prévoyant l’évolution des risques, en 

alertant sur les problèmes de conformité et en analysant 

l’évolution des tendances et de l’activité des utilisateurs, 

nous proposons une approche la plus globale possible 

de la protection des environnements à haut risque 

d’aujourd’hui.’  


