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Lexmark Secure 
Document Monitor

¿Sabías?

El 60% de todos los 
ataques son llevados 
a cabo por personas 
internas malintencionadas 
o actores inadvertidos
Índice de amenazas cibernéticas de IBM 
X-Force 2016

Controle y proteja los datos impresos con facilidad

¿Alguien en su organización ha impreso o copiado información 

confidencial sin autorización?

A medida que la información se comparte y se accede a 

través de un número cada vez mayor de fuentes, el potencial 

de amenazas internas aumenta de tamaño, alcance y 

complejidad. Cuando únicamente se supervisa la actividad en 

la web, los correos electrónicos y los documentos electrónicos, 

está dejando una gran brecha de seguridad: los documentos 

que se imprimen, copian o escanean en sus impresoras.

Lexmark Secure Document Monitor (LSDM) le permite 

monitorear sin problemas los datos en documentos impresos 

para una mayor visibilidad que hace posible investigar, 

proteger y evitar brechas de seguridad costosas.

Papel: una vulnerabilidad olvidada

Cuando se trata de proteger la información sensible de las 

amenazas internas, muchas organizaciones piensan primero en 

asegurar sus sistemas y canales digitales: sus redes, servidores 

y fuentes basadas en la web. Pero dejar la parte impresa 

de sus datos fuera de su estrategia de seguridad puede ser 

un error costoso. De hecho, el 61 por ciento de las grandes 

empresas admitió sufrir al menos una violación de datos a 

través de una impresión insegura. *

LSDM puede ayudarlo a cerrar esa brecha de seguridad de 

documentos impresos con tecnología discreta, automatizada y 

conectada a sus sistemas existentes. Hacemos que el desafío 

de identificar y detener las amenazas relacionadas con el 

papel sea sencillo.

El monitoreo de documentos impresos lo hace 
más fácil

Saber cuándo y cómo se imprimen, copian, escanean o envían 

por fax los datos confidenciales puede ser especialmente 

difícil. Y si bien las nuevas herramientas y dispositivos están 

mejorando la productividad más que nunca, esas mejoras 

también crean complejidades adicionales que dificultan saber 

exactamente a qué información se accede y se ve desde 

sus dispositivos.

Es por eso que LSDM reside en sus impresoras multifuncional 

de Lexmark para monitorear documentos impresos 

directamente desde su punto de origen. Nuestra tecnología 

automáticamente captura el contenido de cada documento 

que pasa a través de un dispositivo y lo enruta a un proveedor 

de prevención de pérdida de datos (DLP - Data Loss Prevention) 

para su revisión. Tendrá todo lo que necesita para investigar 

posibles amenazas, al alcance de su mano. 

* Informe Quocirca 2017, seguridad de impresión: un imperativo de la era IoT

18
LA
D
78
19



Solutions for security

© 2018 Lexmark y el logotipo de Lexmark son marcas comerciales de Lexmark International, Inc., registradas en Estados Unidos o en otros países. Todas las demás marcas 
comerciales pertenecen a sus respectivos propietarios.

lexmark.com

Integración perfecta para un alcance 
más completo

Sabemos que los datos impresos son solo una parte de la 

información que necesita recopilar y monitorear a fin de tener 

una visibilidad completa y una verdadera protección contra 

amenazas internas. Para una máxima facilidad y eficiencia, es 

importante poder conectar esa información impresa con los 

datos digitales que está monitoreando.

LSDM lo hace fácil, con la flexibilidad de integrarse con otras 

soluciones de monitoreo y proveedores de prevención de 

pérdida de datos (DLP). Una vez que se han capturado los 

datos de la copia impresa de su impresora multifuncional de 

Lexmark, se pueden enrutar directamente a su proveedor de 

DLP existente o al sistema de supervisión local para habilitar 

la protección de extremo a extremo. Al integrar LSDM con 

su DLP, podemos proporcionarle todas las capacidades 

que necesita para capturar y visualizar todos los datos de 

usuarios y documentos, tanto impresos como digitales, desde 

un solo lugar, para obtener una imagen más completa y una 

mayor protección.

La ventaja de Lexmark

Lexmark considera que la seguridad de la información y la 

infraestructura es una prioridad máxima, por lo que nuestras 

soluciones y alianzas están destinadas a brindarle una mejor 

visión, confiabilidad y protección. Sabemos que no hay dos 

organizaciones iguales, por lo que nuestros expertos de la 

industria trabajarán con usted para determinar dónde se 

encuentra hoy y dónde quiere estar el día de mañana. Luego, 

desarrollaremos una estrategia para llevarlo allí, colaborando 

con usted en cada paso del camino.

LSDM: El monitoreo de documentos impresos lo hace más fácil

Lexmark Secure Document Monitor

Captura los datos y el contenido del usuario de cada documento que se imprime, copia, escanea o envía por fax directamente desde el 

dispositivo para una mejor y más inmediata supervisión hasta el último paso del proceso.

Confidencial Información 
al cliente

Secretos 
comerciales

Print

Copy

Fax

Scan
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